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RESUMO

A seguranca da informacdo ndo é processo acabado e pronto. Pelo contrario, € um
processo que estd sempre em evolugdo. Mesmo implementando-se mecanismos como
firewall e antivirus, ndo significa que o ambiente computacional esteja totalmente
seguro. E de fundamental importancia proteger os pontos de extremidade da rede, de
modo que esta continue a funcionar mesmo estando sob ataque. Assim, este estudo
apresentard uma discussao acerca das principais ameacas a seguranca da rede do
Poder Judiciario do Tocantins, identificando suas ocorréncias, os possiveis danos e as
formas de contagio das estagbes de trabalho. Para tanto, foi utilizado o modelo
epidemiolégico SIR, desenvolvido por Kermack e McKendrick (1927). Apés a realizagao
do estudo, evidenciou-se que uma das principais ameagas é o0 uso inadequado do
recurso computacional por parte dos usuarios.

Palavras-Chave: Modelagem de Epidemias. Cddigo Malicioso. Seguranca da
Informacao.

ABSTRACT

The security of information is not process finished and Ready. On the contrary, it is a
process that is always evolving. Even if you implement mechanisms such as firewall and
antivirus, it does not mean that the computational environment is completely secure. It
is of paramount importance to protect the network endpoints so that it continues to
function even though it is under Attack. Thus, this study will present a discussion about
the main threats to the security of the Judiciary network of Tocantins, identifying its
occurrences, the possible damage and the forms of contagion of the Workstations. For
this purpose, the SIR epidemiological model was used, developed by Kermack and
McKendrick (1927). After the study was carried out, we showed that one of the main
threats is the inadequate use of the computational resource on the part of the users.
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1. INTRODUCAO

As redes corporativas e seus ativos sofrem constantes ataques de invasores, 0 que
pode comprometer computadores, servidores e programas, causando interrupcdes em
servigos essenciais das empresas.

Com ciberataques cada vez mais sofisticados, as empresas devem estar atentas para
a adocdo de solucdes de seguranca de modo a prevenir os perigos vindos da Internet e,
com isso, proteger os pontos de extremidade da rede. Entende-se por pontos de
extremidade todos os dispositivos nos quais o trabalho é realizado, ou seja, servidores,
estacBes de trabalho e dispositivos méveis (GRIFFIN, 2018).

Para protecdo dos pontos de extremidade € necessario garantir que eles estejam
utilizando as mais recentes tecnologias de defesas contra ameacas. Um exemplo de
contramedida a ameacas digitais sao os softwares antivirus.

Segundo Nascimento (2015), os virus e outras ferramentas de sabotagem digitais
estdo sempre alguns passos a frente das medidas de defesa, burlando as regras de firewall
e 0s mecanismos de deteccdo dos antivirus, tornando frequentes as invasdes as redes
corporativas.

A seguranca da informacéo ndo é processo acabado e pronto. Pelo contrario, € um
processo que esta sempre em evolucdo. Mesmo implementando-se mecanismos como
firewall e antivirus, ndo significa que o ambiente computacional esteja totalmente seguro.
Assim, é preciso desenvolver politicas de seguranca empregando todos os mecanismos de
protecdo disponiveis, e o comprometimento do usuéario a essa politica € de fundamental
importancia.

A wvulnerabilidade de uma rede é inversamente proporcional ao grau de
comprometimento de cada um de seus usuarios (NASCIMENTO, 2015). Quanto mais o
usuario estiver integrado aos processos de seguranga, mais segura sera a navegacao na
rede interna e na Internet.

O 6rgéo do Poder Judiciario onde o estudo foi realizado conta com aproximadamente
2.500 estagoOes de trabalho que estéo divididas entre o Tribunal e as Comarcas. A principal
justificativa para realizacado deste estudo é que a existéncia de ataques provocados por
objetos de cddigo malicioso pode causar riscos as informacdes, como perda de arquivos
importantes, exploracéo de informacgdes sigilosas e atraso na execucéo de tarefas, devido

a problemas na rede, como lentiddo e parada de sistemas.
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Nesse sentido, este trabalho propde apresentar as principais ameacas a rede do
Poder Judiciario do Tocantins, identificando suas ocorréncias, 0s possiveis danos e as
formas de contagio das estacdes de trabalho.

Para tanto, foi utilizado o modelo epidemiologico SIR, desenvolvido por Kermack e
McKendrick (1927), no qual cada individuo, considerado saudavel, neste trabalho
representado por um computador, pode ser suscetivel a infeccao (S), infectado (1) e assim
transmitir a doenca a individuos saudaveis e removidos (R), que ndo tém a doenca nem
podem transmiti-la, pois adquiriram imunidade.

Dessarte, além de apresentar as ameacas e ataques ocorridos na rede, este trabalho
tem o objetivo de identificar suas causas e as formas de como conter tais ameacas a

seguranca da informacéao.

2. REFERENCIAL TEORICO

Segundo Azevedo (2013), os virus de computador sdo preparados para ter um
comportamento igual aos virus bioldgicos, porque sdo desenvolvidos para enviar copias de
si mesmos, na tentativa de se espalharem para outros computadores.

O autor ainda afirma, em termos mais populares, que o0s virus informéticos séo
comparados aos virus biolégicos, fazendo analogia entre os computadores e 0 corpo
humano, atribuindo assim uma visdo humanizada ao computador como se tratasse de um
corpo vulneravel a doencas virais.

O uso de modelos matematicos no controle de doencas tornou a teoria mais proxima
da pratica; dessa maneira, varios modelos foram criados buscando o entendimento do
comportamento da dinamica epidemiolégica (LUIZ, 2012). Tais modelos séo ferramentas
matematicas desenvolvidas para estudar e entender os diversos tipos de comportamentos,
podendo ser aplicados a qualquer tipo de sistema fisico ou biolégico para investigacao da
modelagem de doencgas infecciosas (VIEIRA, 2017).

Os modelos epidemiologicos tém-se mostrado uma importante ferramenta para
compreender e analisar o comportamento das epidemias. O modelo SIR, proposto por
Kermack e Mckendrick em 1927, é um dos modelos mais utilizados para representacao de
doencas infecciosas. Nesse modelo os individuos séo divididos em trés classes:

e Suscetiveis (S): individuos que estéo sujeitos a contrair a doenca quando em

contato com os infecciosos;
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e Infectados (I): individuos portadores e com capacidade de transmitir a doenca
para os suscetiveis;

e Removidos (R): individuos que ap0s contrairem a doenca adquirem imunidade
e perdem a capacidade de transmissao da doenca.

O modelo classico SIR descreve a propagacdo de uma doenca infecciosa ao longo do
tempo e considera que a distribuicao de individuos € espacial e temporalmente homogénea.
A forma de contagio nesse modelo € probabilistica e ocorre por meio de arestas com 0s
vizinhos (FIGUEIREDO, 2011).

Segundo Cecconello et al. (2012), nesse modelo, sédo analisadas, ao longo do tempo,
as quantidades de individuos nas trés categorias, levando-se em consideragédo que alguns
dos suscetiveis adquirem a doenca ao entrar em contato com individuos infectados da
populacdo. Além disso, com o passar do tempo, os infectados adquirem imunidade,
deixando assim de contribuir para a propagacéao da doenca.

Ainda segundo este mesmo autor, desde o modelo proposto por Kermack e
McKendrick, diversos outros modelos tém sido propostos para descrever a propagacao de

uma epidemia em uma populacao.

No modelo compartimental do tipo Sl, a populacao € dividida em suscetiveis
e infecciosos e este modelo é adequado quando sao consideradas doencas
transmissiveis de carater cronico, para as quais os individuos infecciosos
nao voltam a ser suscetiveis nem se recuperam da infec¢cdo. Nos modelos
do tipo SIS, os infecciosos se recuperam da infeccdo tornando-se
suscetiveis a doenca novamente. Ja no modelo do tipo SIRS os infecciosos
adquirem imunidade temporéria, tornando-se suscetiveis com a evolugéo no
tempo (CECCONELLO et al., 2012, p. 79).

A Figura 1 mostra uma populacédo de tamanho constante, N > 0, subdividida nas trés
classes citadas no modelo: suscetiveis, infectados e removidos. Pode-se observar que, no
primeiro momento, todos os individuos da rede estéo sujeitos (S — suscetiveis) a contrair a
doenca quando em contato com os infectados. Apds o contato com os infectados, que séo
aqueles portadores e com capacidade de transmitir a doenca, mais individuos da rede
contraem-na. Com o passar do tempo e com a adoc¢ao de contramedidas para barrar a
infeccdo, os individuos que contrairam a doenca adquirem imunidade, perdem a

capacidade de transmissao e passam a formar a classe dos removidos.
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Figura 1. Representacdo conceitual do modelo SIR. Adaptado de Figueiredo (2018).
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3. MATERIAIS E METODOS

Este trabalho de pesquisa foi realizado no Poder Judiciario do Tocantins com
abordagem qualiquantitativa do tipo exploratéria e descritiva. Segundo Silva; Menezes
(2005), a pesquisa exploratoria envolve levantamento bibliografico, entrevistas com
pessoas que tiveram experiéncias praticas com o problema pesquisado, entre outros. Ja a
pesquisa descritiva visa descrever as caracteristicas de determinada populacdo ou
fenbmeno e envolve o uso de técnicas padronizadas de coleta de dados: questionarios,
planilhas, entrevistas ou observacoes.

Para o estudo em questado, fez-se uma reviséo bibliografica com vista a apresentar
um embasamento tedrico sobre o assunto tratado, dando mais énfase ao modelo
epidemiologico que foi utilizado para descrever as formas de contdgio das estacdes de
trabalho.

Os dados foram levantados por meio de pesquisa documental, sendo os relatérios
gerados pela solugéo corporativa de antivirus a principal fonte de pesquisa utilizada, nos
meses de junho a julho de 2018. A analise dos dados se deu a luz da literatura pertinente
e foram realizadas discussdes acerca das particularidades.

Os materiais literarios foram coletados por buscas em bases ACM, IEEE e google
académico, durante o més de junho de 2018, e utilizados os seguintes descritores para a

pesquisa: modelagem de epidemias, codigo malicioso, seguranca da informacao.
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Foram considerados como critérios de selecdo dos materiais literarios do estudo: a)
sem delimitacdo do tempo de publicacdo; b) contetudo relacionado a modelagem de
epidemias, codigo malicioso e seguranca da informacéo; c) idiomas portugués e inglés.

Durante a analise dos relatorios apresentados pela solucao de antivirus, percebeu-se
uma forte relacdo entre computadores infectados e dispositivos de armazenamento
externo, ou seja, a dinamica da infeccdo em sua maior parte era derivada dessa relacao.
Atualmente esses dispositivos representam uma das principais fontes de propagacao de
virus de computador.

Uma Unica estacdo de trabalho apresentou 69 arquivos infectados pelo malware
Trojan.WinLNK.Agent.qg. Na analise do relatério de ameacas, verificou-se que a infecgao
foi originada pelo uso de um dispositivo USB infectado. Nesse caso, apos a utilizacdo de
medidas de precaucao de imunizacdo em tempo real, todos os arquivos foram recuperados.

Para a estacao de trabalho citada anteriormente, pode-se representar o caminho de

transicdo de estado da seguinte forma:

s 8B R

Figura 2. Transicao de um individuo da rede para o estado removido.

Uma situacao detectada foi a de estacdes de trabalho as quais se encontravam em
estado critico em virtude de o aplicativo de seguranca estar desatualizado ha bastante
tempo. Isso acontecia principalmente por problemas de comunicacdo com o servidor de
administracdo ou com o acesso ao servidor de rede que é utilizado como repositorio dos
arquivos de atualizacdo do banco de dados do aplicativo.

Nessas estacdes de trabalho, detectou-se a presenca de um malware denominado
Trojan.JS.Miner.m que foi baixado da Internet por meio do acesso a paginas web que
continham exploits. Como o aplicativo de seguranca estava com mau funcionamento, este
malware néo foi neutralizado. Entdo, o caminho de transi¢cdo de estado é representado da

seguinte maneira:
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S

Figura 3. Transicao de individuos da rede para o estado infectado.

Para sanar o problema, o aplicativo de seguranca dessas estacoes foi reinstalado, e
sua base de dados, atualizada. Apés a realizacdo da tarefa de verificagdo completa, o
programa de codigo malicioso foi removido. Dessa maneira, representa-se o caminho de

transicdo de estado, conforme figura abaixo:

Figura 4. Transicao de individuos da rede do estado infectado para removido.

3. RESULTADOS e DISCUSSAO

Esta secdo faz uma discussdo dos resultados obtidos pelos relatérios da solugéo
corporativa de antivirus utilizados pelo 6érgao do Poder Judiciario, sendo possivel identificar
as principais ameacas e ataques sofridos pelas estac¢des de trabalho.

A Figura 5 apresenta os malwares mais representativos em termos percentuais
detectados pela solucdo corporativa de antivirus. Por questdo de simplicidade, sdo

apresentados apenas 0S mais expressivos.

Outros Virus NN 23,06%
Worm.VBS.Dinihou.r [l 2,44%
MEM:Trojan-Banker.Win32.Delf.gen M 3,77%
Trojan-Downloader.Win32.Banload.aarme [l 5,54%
Trojan.JS.Miner.m [l 8,65%
Trojan.WinLNK.Agent.ja [ 9,76%

Trojan.WinLNK.Agent.qg I , 73 %6

Figura 5. Ameacas com maior nUmero de ocorréncias.
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Pode-se observar na Figura 5 que o Trojan.WIinLNK.Agent.qg representa 46,78% da
infecgdo. O Trojan.WInLNK.Agent.ja aparece como o segundo malware que mais infectou
as estacoes de trabalho, com 9,76%. Esses malwares baixam arquivos maliciosos ou
contém um arquivo executavel mal-intencionado, projetado para destruir, bloquear,
modificar ou copiar dados, interferindo assim na operacdo de computadores ou redes de
computadores.

O Trojan.JS.Miner.m foi responsavel por 8,65% das infec¢des. Ele pode incluir nas
estacdes de trabalho programas maliciosos com scripts JS usados para mineracao de
moeda criptografada sem o conhecimento do usuario.

O Trojan-Downloader.Win32.Banload.aarme, com 5,54% das infec¢des, tem como
caracteristica se instalar nas estagdes por meio do acesso a sites da Internet que contém
exploits. Outro malware que também causou problemas foi o MEM:Trojan-
Banker.Win32.Delf.gen. Esse malware rouba os dados bancéarios do usuério pela instalacao
de programas spyware que sao ativados quando sites de Internet Banking sdo acessados.
Os dados séo entéo transmitidos ao usuario mal-intencionado que controla o trojan. E-mail,
FTP, a web ou outros métodos podem ser usados para transitar os dados roubados.

J4& o Worm.VBS.Dinihou.r é classificado como virus que pesquisa redes de
computadores remotas e copia a si mesmo para diretérios que sao acessiveis para
leitura/gravacdo. Ademais, esses worms usam funcdes integradas do sistema operacional
para procurar diretérios de rede acessiveis e/ou pesquisam aleatoriamente computadores
na Internet, conectam-se a eles e tentam obter acesso total aos discos destes. Esse
malware foi responséavel por 2,44% das infeccdes.

Além dos malwares citados, foram detectados mais 45 outros diferentes que, devido
ao pequeno numero de ocorréncias, nao foram relacionados na discussao. Entretanto, ao
somar todas as ocorréncias desses malwares, chegou-se a um total de 23,06% das
infeccbes. Podem-se destacar alguns pela relevancia do dano que podem causar. Sdo eles:

e Exploit: programas que contém dados ou codigos executaveis que tiram
proveito de uma ou mais vulnerabilidade em softwares executados num
computador local ou remoto para propdsitos claramente maliciosos. Os exploits
sdo comumente usados por Net-Worms para hackear um computador da vitima
sem que seja necessaria alguma acao do usuario;

e Trojan-Ransom: esse tipo de cavalo de troia modifica os dados no computador

da vitima para que nao possa mais usa-los ou impede que o computador seja
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executado corretamente. Depois que os dados sdo "tomados como reféns”
(blogueados ou criptografados), o usuario recebera uma solicitacéo de resgate;

e Rootkit: esse tipo de programa malicioso é projetado para ocultar certos objetos
ou atividades no sistema. E usado para impedir que programas mal-
intencionados sejam detectados;

e Backdoor: sdo projetados para permitir que usuarios mal-intencionados
controlem remotamente o computador infectado. Esses tipos de programas
mal-intencionados possibilitam fazer qualquer coisa que o autor queira no
computador infectado: enviar e receber arquivos, iniciar arquivos ou exclui-los,
exibir mensagens, excluir dados, reinicializar o computador etc. S&o
frequentemente usados para unir um grupo de computadores de vitimas e
formar uma rede de botnets ou zumbis. Isso da aos usuéarios mal-intencionados
controle centralizado sobre um exército de computadores infectados que

podem ser usados para fins criminosos.

A Figura 6 representa uma epidemia em rede, em que as estacdes de trabalho
simbolizadas pelos circulos verdes foram infectadas pelos malwares definidos por esferas
amarelas. Pode-se observar uma concentragéo de ataques do Trojan.WinLNK.Agent.qg no
canto superior esquerdo da Figura 6. Esses ataques, como apresentado na Figura 5,

representaram 46,78% das ocorréncias.

Figura 6. Rede de infec¢bes causadas pelos malwares apresentados na figura 5. As estacbes de trabalho
estdo representadas pelos circulos verdes e os malwares pelas esferas amarelas.
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Pode-se entender o malware Trojan.WinLNK.Agent.qg como uma ameagca offline, pois
utilizam os dispositivos USB (pendrives, HDs externos), CDs e DVDs contaminados para
disseminar programas de codigos maliciosos. Os trojans "WINLNK" sdo icones de falsos
arquivos do Sistema Operacional Windows potencialmente maliciosos que infectam apos a
efetivacdo de um duplo clique no arquivo.

Ao se analisar os relatorios da solucéo de seguranca, um fato que chamou a atencéo
foi o numero de infecgdes causadas pela utilizacdo de “cracks” para a ativacdo de
softwares. Vale ressaltar que um “crack” pode apresentar cddigo malicioso que agira
silenciosamente no dispositivo infectado e pode causar dano ndo somente a este, mas a
toda a rede.

Ainda na Figura 6, € possivel observar que muitas estag6es de trabalho sofreram a
infeccdo de dois ou mais malwares diferentes, como no caso do MEM:Trojan-
Banker.Win32.Delf.gen, ilustrado na Figura 8, e do Trojan.JS.Miner.m, na figura 10, os
guais se utilizam de Java Script para realizar seus ataques. Para aplicar os golpes, hackers
modificam paginas na web e incluem um cddigo em Java Script a ser executado no
navegador. Esse tipo de ataque é transparente para o usuario que acaba nao percebendo
gue o dispositivo esta sendo infectado.

Nas Figuras de 7 a 12 serdo apresentados, de forma visual, os ataques dos 6 tipos de
ameacas com maior numero de ocorréncias. Os ataques de cada um dos malwares estédo

destacados na cor vermelha.

Figura 7. Rede de infec¢do causada pelo malware Worm.VBS.Dinihou.r.
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Conforme relatérios analisados, percebeu-se que a infeccdo representada pelo
malware Worm.VBS.Dinihou.r (Figura 7) foi resultado da cépia de uma série de arquivos
infectados de um dispositivo USB para uma pasta compartilhada na rede e teve como
origem um unico usuario. Ao terem sido acessados, esses arquivos ocasionaram a infeccao

de outras maquinas.

Figura 8. Rede de infecgéo causada pelo malware MEM:Trojan-Banker.Win32.Delf.gen.

A infeccdo destacada em vermelho na Figura 8 é resultado de acessos a sites que
contém programas de codigo malicioso e devido a downloads com arquivos infectados. A
solucdo de antivirus, na maioria dos casos, conseguiu bloguear e/ou excluir essa ameaca.
Em dois computadores nos quais os bancos de dados do aplicativo de seguranca se
encontravam desatualizados, essa ameaca ndo foi neutralizada. Somente apls a

atualizacdo do banco de dados do aplicativo € que a ameaca foi removida dos

computadores.
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Figura 9. Rede de infec¢@o causada pelo malware Trojan-Downloader.Win32.Banload.aarme.

O acesso a paginas web maliciosas e o download de arquivos obtidos nessas paginas

foram a causa da infec¢do destacada na Figura 9.

Figura 10. Rede de infec¢do causada pelo malware Trojan.JS.Miner.m.

Ao analisar o comportamento do malware Trojan.JS.Miner.m, em vermelho no canto
inferior esquerdo da Figura 10, observou-se que a infec¢cdo também ocorreu de maneira
semelhante a causada pelo Trojan-Banker.Win32.Delf.gen. Ambas aconteceram por meio
de acessos a paginas web que continham programas de cédigo malicioso. Cabe salientar

gque a solucdo de seguranca ndo conseguiu neutralizar a ameaca em 59,4% das
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ocorréncias, pois as estacdes de trabalho infectadas apresentavam estado critico devido a
auséncia de comunicag¢do com o servidor de administracdo da solucédo. Essa limitacdo de
comunicacgdo ocasionou 0 mau funcionamento do aplicativo de seguranca em razao de o
banco de dados estar desatualizado.

Figura 12. Rede de infec¢do causada pelo malware Trojan.WinLNK.Agent.qg.

Os trojans apresentados em vermelho nas Figuras 11 e 12 foram 0s responsaveis por
56% de toda infec¢éo da rede. Em 96,5% dessas ocorréncias, a solu¢do de antivirus excluiu

0s arquivos infectados, e em 3,5%, o0s arquivos foram colocados em quarentena. Observou-
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se que nas maquinas em que os arquivos foram colocados em quarentena, o aplicativo de
seguranca estava com o banco de dados desatualizado.

Mediante o estudo realizado, foi possivel identificar as principais ameacas e atagues
sofridos pelas estacdes de trabalho do Poder Judiciario do Tocantins. Na maioria das vezes,
0s ataques ocorreram por uso indevido do recurso computacional por parte dos usuarios e
por vulnerabilidades do Sistema Operacional Windows.

Com a andlise dos relatorios da solucdo de antivirus, observou-se que varios arquivos
infectados que continham fotos e musicas foram executados por uma midia removivel e
houve acessos a paginas da Internet com conteudo inadequado. Em geral, essas acdes
foram neutralizadas pelo aplicativo de seguranca instalado nos computadores.

Nesse cenério, destaca-se a necessidade de manter as esta¢fes de trabalho com o
sistema operacional atualizado, de modo a corrigir possiveis vulnerabilidades. Além disso,
existem problemas no manuseio de dispositivos USB, sendo necesséria a adocdo de uma
politica de uso, de modo que os usuarios possam fazer uma gestdo mais cuidadosa dos

meios de armazenamento externo.

4. CONSIDERACOES FINAIS

Como a maior parte das operacdes do 6rgao do Poder Judiciario em questéo é digital,
tornou-se mais do que necessario proteger toda a rede, de modo a reduzir a exposi¢cao dos
ativos a ameacas e ataques cibernéticos.

A solucéo de antivirus utilizada pelo 6rgao ajuda a fortalecer as estacdes de trabalho
para torna-las resilientes aos ataques de malwares sem prejudicar o seu desempenho e a
produtividade dos usuéarios. Ademais, simplifica 0 gerenciamento e aplicacao das politicas
de seguranca a todas as estacdes, o que facilita as tarefas diarias dos administradores da
rede.

Pela revisdo bibliogréfica realizada para dar embasamento tedrico sobre o assunto
tratado e pela pesquisa documental para levantamento dos dados, foi possivel demonstrar
no presente estudo os ataques de malwares nos ativos que integram a rede do Judiciario
Tocantinense.

Foi possivel concluir que os ataques na maioria das vezes ocorreram por conta de
comportamentos inadequados dos proprios usuarios, por causa do acesso indevido a

Internet e do uso incorreto de dispositivos USB.




DOI: 10.18605/2175-7275/cereus.vi0n4pl82-197 WANDERLEY, D. L.; BATELLO, J. C. V.; PRATA, D. N,

Revista Cereus BARBOSA, G. V.

2018 V.10/N.4 Um Estudo Sobre a Epidemia de Virus Computacionais no Poder
Judiciario do Tocantins.

Segundo Alencar et al. (2013), as pessoas podem se tornar uma ameaca interna a
seguranca da informacéo por diversos motivos. Existem as que facilitam a ocorréncia de
um ataque a rede sem mesmo saber que estdo cometendo algo errado, como também
existem as que agem propositadamente e com finalidades especificas. Geralmente estas
tém conhecimento dos processos internos da instituicdo, sdo chamadas de insiders.

Nesse sentido, € importante ressaltar o quanto a variavel pessoa pode ser prejudicial
para a Instituicdo, uma vez que a maioria dos incidentes, direta ou indiretamente, envolve
a participacdo humana, gerando assim muitos prejuizos (ALENCAR et al., 2013).

Assim, a seguranca da rede sO sera possivel por meio da colaboracéo dos proprios
usuarios que devem fazer uso racional dos ativos. E extremamente importante que aqueles
atuem de forma proativa, zelando pela segurancga da informagéo.

Por fim, acredita-se que o fato de o usuéario que tenha um melhor entendimento das
ameacas e ataques de redes possa colaborar para uma mudanca positiva em relacdo a
seguranca da informacéo. Isso modificaria 0 ambiente corporativo como um todo, pois
criaria dificuldades para exploragao de vulnerabilidades, diminuiria os riscos e aumentaria

a seguranca do ambiente.
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